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Обо мне
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• Лидер Продуктовой безопасности в 

Одноклассниках (Экосистема VK) 

• alexandra.svatikova@vk.team



О чем сегодня поговорим

4



О чем сегодня поговорим

5



Чего мы хотим?
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1.smoke / sanity план тестирования безопасности 

2.принцип 80/20
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1.Вступление 

2.Мобильная безопасность 101 

3.OWASP Mobile * 

4.Задачи и инструменты 

5.Чеклист
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Что мы знаем о мобильной безопасности 
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• Первый релиз Android — 23.09.2008 

• Первый релиз iOS — 29.06.2007
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WWW — 12.03.1989 
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Что знали про безопасность веб в 2004? 

1.первая SQL инъекция описана в 1998 

2.первая XSS обнаружена в 2000 

3.первый OWASP Top 10 - 2003



Что мы знаем о мобильной безопасности 
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про мобильные знаем намного больше!
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2Мобильная 
безопасность 101



Что такое безопасность
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Безопасность =  

конфиденциальность + 

доступность + 

целостность



Что такое мобильная безопасность
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Что такое мобильная безопасность

19https://www.oreilly.com/library/view/hacking-android/9781785883149/ch06s02.html



Типичные последствия мобильных уязвимостей
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1.Разглашение конфиденциальных данных 

2.Повышение привилегий / несанкционированный доступ 

3.Выполнение произвольного кода на устройстве 
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Типичные сценарии атак
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1.Пользователь устанавливает вредоносное приложение 

2.Пользователь открывает вредоносную веб страницу 

3.Пользователь теряет устройство



Типичные сценарии атак

24https://securelist.com/mobile-malware-evolution-2021/105876/



Типичные сценарии атак

25

1.Пользователь устанавливает вредоносное приложение 

2.Пользователь открывает вредоносную веб страницу 

3.Пользователь теряет устройство



Типичные сценарии атак

26

1.Пользователь устанавливает вредоносное приложение 

2.Пользователь открывает вредоносную веб страницу 

3.Пользователь теряет устройство



3 OWASP Mobile *



OWASP Mobile Application Security Verification Standard
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OWASP Mobile Application Security Verification Standard
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OWASP Mobile Application Security Testing Guide
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OWASP Mobile Application Security Testing Guide

32

1.Общие тест кейсы 

2.Специфика для android 

3.Специфика для iOS 



OWASP Mobile Application Security Checklist
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Чего мы хотим?
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1.smoke / sanity план тестирования безопасности (короткий) 

2.принцип 80/20 (автоматизированный)
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4Задачи и 
инструменты



Задачи
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1.Получить исходный код 

2.Исследовать трафик  

3.Исследовать файловую систему 

4.Исследовать компоненты приложения и 
взаимодействие с ОС 
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Как тестировать
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1.Изучать исходный код (статический анализ) 

2.Изучать поведение приложения (динамический 
анализ) 
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Автоматизируем
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1. Статический анализ (Static Application Security Testing, SAST) 

QARK, MobSF, find-security-bugs 

2.Динамический анализ (Dynamic Appliciton Security Testing, DAST) 

 Drozer, MobSF



Дальше — все про Android  
(но для iOS аналогично) 
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Mobile Security Framework (MobSF)
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https://github.com/MobSF/Mobile-Security-Framework-MobSF
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drozer
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https://github.com/FSecureLABS/drozer



5Чеклист



Тестовое приложение
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https://github.com/rewanthtammana/Damn-Vulnerable-Bank
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Authentication and Session Management Requirements
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Выводы
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1.Получили сравнительно короткий чеклист 

2. 2/3 можно автоматизировать  

3.Нужно понимать как устроено приложение 

4.Начинать со статического анализа (MobSF) 
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https://github.com/alexandra-s/heisenbug-2022



Ссылки
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1. OWASP Mobile Project https://owasp.org/www-project-mobile-security/  

2. OWASP Mobile Application Security Verification Standard https://github.com/OWASP/owasp-masvs  

3. OWASP Mobile Security Testing Guide https://github.com/OWASP/owasp-mstg  

+ checklist https://github.com/OWASP/owasp-mstg/releases/tag/v1.4.0  

4. Testing tools list https://github.com/OWASP/owasp-mstg/blob/master/Document/0x08-Testing-Tools.md  

5. QARK https://github.com/linkedin/qark  

6. MobSF https://github.com/MobSF/Mobile-Security-Framework-MobSF  

7. Drozer https://github.com/FSecureLABS/drozer  

8. Damn Vulnerable Bank https://github.com/rewanthtammana/Damn-Vulnerable-Bank 
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